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RB-A3288FSL APK 重启问题分析报告（二次）

研发部：凌周，洪丰

1、上电后进入系统，自启动 ipos order contrlo apk,静置观察，没有复现现象；

2、客户问题视频在关闭 WiFi 的情况下测试，但目前有无连接 VPN 网络，均没有复现现象；

3、系统 OOM 参数设为 184,320K，当系统内存低于 184,320K 时，系统可能会开始关闭占用内存过高

的进程。ipos apk 有可能在空余内存偏低的状况下被关闭。令系统内存被占用到低于 184,320K，观察

一段时间，没有复现现象。内存低于 OOM 预设时，看到 swap分区被调用；（内部 3288fsl 的主板+
早期客户的 BSP，问题 BSP版本待验证）；

4、客户几个 BSP adb 内存信息与 setting 内的内存信息不对等；带有 GMS 包的 BSP 内存占用常规都

在 1.5G 以上，对于 2G 内存的主板，显然空间紧凑；

5、监视 ipos apk 每次启动时会调用到 com.google.android.packageinstaller 包安装器，相关原因有待研

究。

6、当打开 com.ipos.controllerorder这个应用并且观察到 com.google.android.packageinstaller被调用时，

可能意味着 com.ipos.controllerorder 正在尝试安装或更新另一个应用。这是通过 Android 设备上提供

的系统包安装器来完成的。com.google.android.packageinstaller 负责管理 Android 设备上的应用安装

和更新。当像 com.ipos.controllerorder 这样的应用请求安装或更新另一个应用时，包安装器组件就会
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处理这个过程，包括权限检查、兼容性检查以及用户交互等。因此，没有看到明显的安装提示，但

是发现这些组件之间的这种交互，可能是因为 com.ipos.controllerorder 在后台自动尝试进行某些应用

的更新或安装操作。看来与 reboot 问题没有关联。

7、内存泄露的可能性

首先从最初的客户提供的 dump 内存信息上观察，发现内存状态异常，如下：

正常情况下，我们应该能看到总内存数、可用内存和已使用内存的具体数值，而不是全为 0K。这样

的输出不符合正常的系统状态，确实可能与内存泄露有关，尤其是当系统的 Home 键和 Recent 键功

能失效时。内存泄露可能导致系统资源耗尽，进而影响到系统的稳定性和响应能力。长时间运行内

存泄露的应用程序会逐渐消耗掉更多的内存，直到没有足够的资源供其他应用或系统进程使用，导

致系统状态出现 issue。我们通过 log 观察，发现在 Home 键和 Recent 键失效的情况下按下 home 键，

出现如下 log:

04-26 09:36:51.950 705 741 I WindowManager: Not starting activity because user setup is in progress:
Intent {act=android.intent.action.MAINcat=[android.intent.category.HOME] flg=0x10200000 (has extras) }
这表明系统在尝试启动主屏幕（HOME）时因为设备的设置（用户设置）尚未完成而终止了操作。使

用命令查看数据库设置的值：

settings get secure user_setup_complete
发现结果是 0

cat /data/system/users/0/settings_secure.xml | grep user_setup
settings_secure.xml需要 root权限才可查看，找到公司内部状态正常的主板，可以看到输出结果：

可以看到，常规状态下，user_setup_complete的值在设备启动的首次设置过程完成后被设置为

1，以标记用户完成了设备的初始设置，使得所有功能都可以正常使用。在正常的主板上用命令将该

值手动设置为 0，模拟问题整机主板出现的状态，发现也出现了 home 和 recents功能异常的问题。

反过来，在客户的主板上将 user_setup_complete设置为 1
settings put secure user_setup_complete 1
发现客户主板 home 键功能恢复，顶部状态栏在 ipos app 打开的状态下也可以正常使用。不过 recents
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按键依旧失效，应该在其它地方有些问题，只是 recents键没有 log 输出，无法深究。到这里可以看

出，user_setup_complete 被设置为 0 显然是导致 Home 键和 Recent 键以及状态栏功能异常的主要原

因。设备可能因为一个系统层面的错误或 bug，在更新、重启或因其他原因过程中将此标志重置。或

者某个应用或服务可能错误地修改了这一设置，尽管这听起来比较少见，但并不排除应用在内存泄

露的情况下发生相关 bug。当然，这个不是我们当前主要探讨的 issue，只是说这与内存泄露可能有

较多的关联性。

回到最初的问题，从客户主板运行 ipos order control apk 出现了 reboot 现象。注意，这里应该是

apk reboot，而非系统 reboot。这个现象更像是 app 被终止了，只是 ipos apk本身自带了自启动。所

以主要问题应该是什么原因导致 apk的进程被终止掉。回顾前面提到的，客户的 BSP 本身带了 GMS
包，我们简单看一下内存信息：

而 apk 跑起来后如下所示

在没有 GMS的 BSP 中，ipos 运行不会占用过大的内存，但在 google 服务下运行的 ipos 会同时于后台

启用部分的 GMS服务，导致内存被迅速占用，进入一个紧凑的状态。如果我们继续压低内存，例如

多开几个应用，到达一定的低内存状态后系统则会开始调用 swap分区，这表明内存压力较大，因为

交换空间的读写速度远低于物理内存，会进一步减慢系统性能。

在这种情况下，可能导致系统为了释放更多内存而进行频繁的垃圾回收（GC）操作，影响应用和系

统的响应速度。这时我们用 dumpsys meminfo 观察，发现 free RAM 的值会再低于 200M 的情况下出

现回升，并且保持一定范围的波动。

可以看到 lost ram高达 1.2 个 G，而空余的空间很少。尝试把 ipos 关闭，发现从 lost ram回收的内存

不多，lost ram仍保持一个较高的状态，说明系统中存在一定程度的内存泄露问题，即部分内存资源

长期占用不释放，导致"Lost RAM"的累积。鉴于出现问题的场景为 ipos 持续使用的状态，有很大可能

性为 com.ipos.controllerorder 本身存在内存泄露的问题，加之应用在内存仅为 2G 的低内存设备，在

终端客户长周期运行的状态下一定的几率出现了系统崩溃现象，app 卡死闪退，导致客诉 issue。在
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这种情况下，只有重刷系统才能恢复正常的状态；但是心病还需心药医，内存不足最根本还是要从

内存入手，增大内存才是治标治本之法。

当然，以上仅为一个可能性较大的猜测。由于内存泄露需要通过专业工具库结合 ipos apk源码进

行分析，同时也需要具备一定的 Android 系统权限，条件限制下无法继续深究，故而此观点仅供保留

参考，后续有待观察。

8、新的发现

回头查看客户提供 logcat 信息记录，发现部分 log 如下：

产生 error 之前系统出现了 lowmemorykiller 消息。lowmemorykiller 低内存管理器因为系统内存不足，

需要释放资源，断开了活动管理器(Activity Manager)的连接，紧接着关闭与活动管理器的数据连接，

随后陆续关闭各种服务，包括从通讯、壁纸、音频到设备管理等多个系统核心功能。低内存状态下

系统出现了崩溃。顺着 ActivityManager 往下看，发现日志：

找到了导致任务键无法正常启用的原因：Android 系统中的主用户（User 0）尚未完全解锁，因此系

统无法加载最近使用的应用列表或其他与用户相关的数据。从目前的情况上看，设备不存在密码、

图案等设备加密方式，较大的可能性是系统软件问题或错误导致用户数据异常。

这是一段 GC（垃圾回收）操作的日志。在应用程序运行过程中执行多个 GC 操作，包括显示的阻塞

式回收和后台回收，目的是释放不在使用的内存资源。但在 log 中发现存在多处类似的 GC 回收操作，

两分钟的日志中大约出现了 200 个 GC 相关记录。高频 GC，这是内存泄露的一个标志，当对象不在

被需要却仍然被引用，它们不会被垃圾回收器回收，随着时间的推移，这些对象积累会占用越来越

多的内存，结果，垃圾回收器必须更频繁地运行，以尝试释放可用内存。从目前没有复现客户现象

的设备上看，logcat 中没有出现 GC 操作，也没有触发 lowmemorykiller。

9、阶段性结论

目前暂时认为是内存泄露所导致的客诉问题。由应用程序中的代码错误或设计缺陷引起，如果不遵

循良好的编程规范或忽视资源管理，很容易造成内存泄露。在长期运行在内存泄露的状态下，加之
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2G的小内存，导致 lowmemorykiller触发后关闭 ActivityManager连接和各类服务，从而出现 apk reboot
的现象。

10、综上

我们当前的对策是

1用 4G 内存应该就可以解决

2 如果当前客户指定使用的 APK, 不需要 GMS, 使用不带 GMS 包的 BSP，也可以解决当前市场问题。


